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Kronofogdemyndighetens stallningstagande om anvandning
av externa it-tjanster som innebar overforing eller risk for
overforing av personuppgifter till tredjeland

I detta stillningstagande redogor Kronofogdemyndigheten (Kronofogden) for for-
utsdttningarna for att myndigheten ska kunna anvédnda sig av it-tjinster som
levereras av externa leverantdrer. Bakgrunden dr bl.a. EU-domstolens avgorande
om Overforing av personuppgifter till tredjeland i mal C-311/18 (Data Protection
Commissioner/Maximillian Schrems och Facebook Ireland).

Nér en extern it-leverantor anlitas maste det goras atskillnad mellan situationer nér
en it-leverantor for dver uppgifter till tredjeland med Kronofogdens godkénnande
eller vetskap och de situationer nér det finns en risk for att det sker en Gverforing
av personuppgifter utan myndighetens vetskap och godkdnnande.

Nir det finns en risk for obehdrigt réjande av personuppgifterna genom overforing
till myndigheter i tredjeland pga. extraterritoriell tillimpning av utléndsk lagstift-
ning, géller foljande.

e Kronofogden kan anlita it-leverantérer inom unionen 6ver vilka utlindska
agare har ett dominerande inflytande om de 1 avtal garanterar att de person-
uppgifter som behandlas genom tjdnsten inte blir féremal for overforing till
tredjeland. It-leverantorens garanti ska inkludera underleverantorerna.

Risken for obehdrigt rojande av personuppgifterna genom overforing till
myndigheter i tredjeland maste alltid beaktas nér detta ar aktuellt vid prov-
ningen enligt dataskyddsforordningens sdkerhetsbestimmelser.

Nar det sker en dverforing av personuppgifter till tredjeland géller foljande.

e Kronofogden fér inte dverfora personuppgifter till USA med stéd av EU-
kommissionens beslut om Privacy Shield enligt artikel 45.1 1 EU:s data-
skyddsforordning.

Personuppgiftsoverforing till USA maéste vila pd andra réttsliga grunder.

e Kronofogden kan for overforing av personuppgifter till tredjeland anvinda
sig av de av EU-kommissionen faststillda standardavtalsklausulerna. Detta
forutsitter sarskilda overviaganden dér personuppgiftsskyddet vid overfo-
ring till USA behdver kompletteras av t.ex. kontraktuella, tekniska eller
organisatoriska atgérder.

E-postadress: kontakt@kronofogden.se

Postadress
Box 1050

Besoksadress Telefon Telefax
Rosenlundsgatan 8 0771-73 73 00 08-29 26 14

17221 SUNDBYBERG 41120 GOTEBORG
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Vid en sédan overforing ska de registrerade ha ett tillrackligt skydd for sina
personuppgifter och dven rétt till ett effektivt rattsmedel dven nir person-
uppgiftsbehandlingen 1 sig inte innebdr ett intrdng 1 privatlivet.
Forhandssamrad bor 1 svarbeddmda fall ske med Integritetsskyddsmyndig-
heten.

Om en Overforing till tredjeland dr nodvandig for att myndigheten ska kunna
fullgora en uppgift av allméint intresse samtidigt som det saknas stod for
Overforingen 1 artikel 46 (t.ex. standardavtalsklausulerna) far dverféringen
i enskilda fall goras med stod av artikel 49 i1 dataskyddsforordningen.

Riskerna for de registrerades fri- och rittigheter méaste vid en sddan dverfo-
ring alltid provas enligt dataskyddsforordningens sidkerhetsbestimmelser.

Beslut 1 detta drende har fattats av réttschef Ulrika Lindén efter foredragning av
rattsutvecklare Soheil Roshanbin. Vid den slutliga handldggningen har dven enhets-
chef Jens Vistberg deltagit.

Ulrika Lindén

Soheil Roshanbin
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1 Sammanfattning

Den 16 juli 2020 meddelade EU-domstolen (EUD) dom i mél C-311/18 (Data Pro-
tection Commissioner/Maximillian Schrems och Facebook Ireland), i det foljande
Schrems II. Denna promemoria behandlar Kronofogdens anvindning av externa it-
tjénster 1 anledning av domen.

Promemorian beskriver hur Kronofogden ska agera i situationer dér det a) finns en
risk for att personuppgifter Gverfors till tredjeland utan myndighetens vetskap eller
medgivande och b) dir personuppgifter dverfors till tredjeland av myndigheten di-
rekt eller av dess personuppgiftsbitrdaden.

2 Bakgrund

21 Allmant om overforing av personuppgifter med stod av
Privacy Shield och standardavtalsklausuler

I EU:s dataskyddsforordning! finns det sérskilda bestimmelser for hur personupp-
gifter far foras ut ur EU.? Forenklat fir detta ske nir skyddet for personuppgifter 4r
visentligen likvirdigt med skyddet inom den europeiska unionen. Detta brukar be-
ndmnas adekvat skyddsniva. Eftersom dataskyddsforordningen ar tillimplig i
Kronofogdens verksamhet har myndigheten ett ansvar for att sdkerstélla att Gverfo-
ring av personuppgifter till lander utanfor EU sker i enlighet med bestammelserna
i forordningen.?

Beddmning av vad som utgor en adekvat skyddsniva kan 1 vissa fall vara svér, sir-
skilt ndr det giller utviardering av ett annat lands réttssystem. For att forenkla
informationsoverforing till s.k. tredjeland finns det dérfor sdrskilda regler 1 EU:s
dataskyddsforordning. En av dem dr EU kommissionens mdjlighet att fatta ett be-
slut om att ett land har tillrickligt hog skyddsniva.* I forhdllande till USA hade
kommissionen i samarbete med de amerikanska myndigheterna tagit fram en certi-
fieringsmekanism bendmnd Privacy Shield.> Kommissionen fattade ett beslut med
inneborden att om ett amerikanskt foretag ingick i Privacy Shield fanns det ett ade-
kvat skydd for personuppgifterna. Darigenom kunde personuppgiftsansvariga inom

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphévande av direktiv 95/46/EG (allméin dataskyddsforordning). Se dven

2-3 §§ lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning.

2 Artiklarna 44-50 i EU:s dataskyddsforordning.

31 kap. 3 § lagen om behandling av uppgifter i Kronofogdemyndighetens verksamhet.

4 Artikel 45.1 1 EU:s dataskyddsforordning.

> Kommissionens genomforandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparla-
mentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstélls genom skdlden
for skydd av privatlivet i EU och Forenta staterna.
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unionen Overfora personuppgifter till de certifierade amerikanska foretagen utan
ytterligare skyddsatgarder.

Ett annat sitt att upprétthilla adekvat skydd vid 6verforing till tredjeland ar att den
personuppgiftsansvarige ingar ett standardiserat avtal framtaget av EU-
kommissionen med mottagaren. Enligt dataskyddfoérordningen har enbart kommiss-
ionen ritt att utforma sadana standardavtalsklausuler.® En personuppgiftsdverforing
i enlighet med villkoren i standardavtalsklausulerna har tidigare ansetts vara en till-
ricklig 4tgird for att 4stadkomma en adekvat skyddsniva.’

2.2 Schrems Il

Rittsfallet behandlar frdgor om Overforing av personuppgifter frén unionen till
USA.® I mélet behandlades flera fragestillningar. En huvudfriga var om beslutet
om Privacy Shield stod i strid med de rattssékerhetsgarantier som finns reglerade i
EU:s dataskyddsforordning och den Europeiska unionens stadga om de grundlig-
gande rittigheterna. En annan viktig friga var om kommissionens beslut om
utformningen av standardavtalsklausuler for dataskydd for att uppnéa adekvat skydd
stod 1 strid med EU:s réttighetsstadga.

Grunden f0r att ifrdgasétta lagligheten av kommissionens beslut om Privacy Shield
och standardavtalsklausuler var de Overvakningsprogram som de amerikanska
myndigheterna anvinder sig av.’ I avgdrandet behandlades ocks4 nigra nirliggande
fragor om dataskyddsforordningens tillamplighet och mdjligheten for dataskydds-
myndigheterna att forbjuda 6verforing av personuppgifter. De sistnimnda fragorna
redogors inte nirmare for hér.!°

EU-domstolen slog bl.a. fast foljande.

e Attutformningen av de amerikanska dvervakningsprogrammen ledde till att
skyddet for privat- och familjeliv, skyddet for personuppgifter samt rétten
till effektiva rittsmedel inskrinks pa ett sddant sitt att skyddet for de regi-
strerade inte blir vésentligen likvérdig vid en dverforing av personuppgifter
fran EU till USA,!!

6 Artikel 46.1 och 46.2.c i EU:s dataskyddsférordning

7 Se https://www.imy.se/lagar--regler/dataskyddsforordningen/tredjelandsoverforing/hur-vidtar-vi-
lampliga-skyddsatgarder/ senast kontrollerad den 27 januari 2021.

8 C-311/18 - Facebook Ireland och Schrems

% Se punkt 55 i C-311/18 - Facebook Ireland och Schrems

10'Se punkterna 80-90 i C-311/18 - Facebook Ireland och Schrems samt domslutet under punkt 1
och punkterna 106—121 samt domslutet under punkt 3.

1 Se punkterna 150200 i C-311/18 - Facebook Ireland och Schrems samt domslutet under

punkt 5.
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e att Kommissionen hade &sidosatt ovan grundliggande krav vid utform-
ningen av Privacy Shield och att en adekvat skyddsniva inte kunde uppnas
pa detta sitt,'?

e att Kommissionens utformning av standardavtalsklausuler for dataskydd
fortfarande kunde anvindas som en atgird for att skapa ett adekvat skydd '3
och

e att anvindning av standardavtalsklausulerna forutsitter att den personupp-
giftsansvarige sikerstiller att det finns en skyddsniva vid overforing av
personuppgifter som vésentligen ér likvédrdig den som finns inom EU. Det
ska ske genom att den personuppgiftsansvarige vid sidan av avtalet ocksa
beaktar hur uppgifterna kommer att behandlas enligt det mottagande landets
rittssystem. !4

Raittsfallet kommer att berGras mer i avsnitt 5.1.

23 Problemformulering, syfte och avgransningar

EU-domstolen har underkint kommissionens beslut om Privacy Shield pa grund av
att beslutet strider mot dataskyddsforordningen tolkat i ljuset av artiklarna 7, 8 och
47 1 stadgan vilket far konsekvenser for Kronofogdens verksamhet. Nar det giller
uppgifter som omfattas av lagen (2001:184) om behandling av uppgifter i Krono-
fogdemyndighetens verksamhet, dvs. kunduppgifter, overfors uppgifterna inte
utanfor myndighetens egna it-milj6. Didremot anvinder sig Kronofogden i sin verk-
samhet bl.a. av sociala plattformar, rekryteringsverktyg och annat verksamhetsstod
och it-verktyg som kan komma att dverfora personuppgifter till tredjeland. Antalet
molntjénster 6kar ocksa dver tid och myndigheten bor kunna anvinda sig av sddana
nér géllande ratt medger det.

Kronofogden behdver mot bakgrund av domen kunna navigera i regelverket nér
myndigheten anvinder eller 6vervéger att anlita externa it-tjdnster som antingen
overfor personuppgifter till tredjeland eller dir det bedoms finnas en risk for over-
foring av personuppgifter i strid med bestimmelserna 1 dataskyddsforordningen pa
grund av extraterritoriell tillampning av utldndsk lagstiftning.

12 Tbid.

13 Se punkterna 122149 i C-311/-18 — Facebook Ireland och Schrems samt domslutet under punkt
2 och 4.

14 Tbid.
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Promemorians huvudsakliga syfte dr att nirmare klarldgga hur Kronofogden far
overfora uppgifter till externa leverantdrer av it-tjanster och ta stéllning till hur sa-
dana overforingar far ske.

Denna promemoria behandlar inte fragor som foranleder direkta atgiarder med an-
ledning av EU-domstolens avgorande, dvs. inventering, dokumentation och
upphorande av eventuell personuppgiftsoverforing som forlitar sig pa Privacy
Shield eller standardavtalsklausuler dér det finns risk for rittighetsinskrénkningar
for de registrerade. Dessa dtgdrder hanteras 1 sdrskild ordning och sker i enlighet
med Integritetsskyddsmyndigheten och Europeiska dataskyddstyrelsens rekom-
mendationer. Promemorian behandlar inte heller fragor som omfattas av
offentlighets- och sekretesslagen (2009:400), fragor som ligger inom brottsdatala-
gens (2018:1177) eller sdkerhetsskyddslagens (2018:585) omrade.

3 Allmanna rattsliga utgangspunkter

3.1 Grundlaggande rattigheter

Var och en ér gentemot det allménna skyddad mot bl.a. avlyssning och intréng i
privata meddelanden och dven 1 6vrigt mot vissa andra betydande intrang i den per-
sonliga integriteten enligt 2 kap. 6 § regeringsformen. Begransningar i skyddet far
endast goras genom lag. De méste motiveras av ett &ndamél som &r godtagbart i ett
demokratiskt samhéille och far inte gé l4ngre 4n vad som &r nodvéndigt for att uppna
syftet med begrinsningen enligt 2 kap. 20 och 21 §§ regeringsformen.

Av artikel 8 1 den Europeiska konventionen angédende skydd for de ménskliga rét-
tigheterna och de grundlidggande friheterna (Europakonventionen), som giller som
lag 1 Sverige, foljer vidare att var och en har ritt till respekt for sitt privat- och
familjeliv och sin korrespondens. Begrinsningar i denna réttighet far goras bl.a. for
att forebygga oordning och brott. En begransning fir dock goras bara om den ér
nddvindig i ett demokratiskt samhélle. Det innebér att begransningen méste moti-
veras av ett angeldget allmént intresse och inte far g utover vad som behovs for att
uppna sitt syfte. Av 2 kap. 19 § regeringsformen foljer att en foreskrift i lag eller
annan forfattning inte far meddelas i strid med Sveriges dtaganden pd grund av
Europakonventionen.

Ritten till respekt for privatlivet slas dven fast 1 artikel 7 1 EU:s stadga om de grund-
laggande réttigheterna (rattighetsstadgan). Dér framgér att var och en har rétt till
respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. I ar-
tikel 8 slds dven fast att var och en har ritt till skydd av de personuppgifter som ror
honom eller henne. S&dana uppgifter ska behandlas lagenligt for bestimda @ndamaél
och pa grundval av den berdrda personens samtycke eller ndgon annan legitim och
lagenlig grund. Var och en har ritt att fa tillgang till insamlade uppgifter som ror
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honom eller henne och att {2 réittelse av dem. En oberoende myndighet ska kontrol-
lera att dessa regler efterlevs. Rittighetsstadgan och Europakonventionen
innehéller ocksa 1 artikel 47 respektive 13 sérskilda bestimmelser om rétt till ett
effektivt rattsmedel vid dvertrddelser av de grundldggande fri- och rittigheterna.

I artikel 52 i réttighetsstadgan anges i vilken utstrdckning inskrdnkningar far goras
1 de réttigheter som erkédnns i stadgan. Utgangspunkten &r att sidana inskrankningar
endast fir goras i lag och ska vara forenliga med det visentliga innehallet i réttig-
heterna. Begransningar far endast goras om de dr nddvandiga och svarar mot ett
allmint samhéllsintresse som erkénns av unionen eller behovet av skydd for andra
ménniskors rattigheter och friheter. Skyddet innefattar bl.a. ett krav pa att behand-
lingen av personuppgifter maste ha stdd i en legitim och lagenlig grund och att en
oberoende myndighet ska utdva tillsyn dver att reglerna om behandling av person-
uppgifter foljs. Av artikel 6.1 fordraget om FEuropeiska unionen foljer att
EU-stadgan har samma réttsliga viarde som fordragen.

EU-domstolen har tidigare slagit fast att de grundlédggande rittigheterna maste iakt-
tas inte bara vid tillimpningen av genomforandelagstiftning utan ocksa sa snart
nationell lagstiftning omfattas av unionsrittens tillimpningsomrédde (EU-
domstolens dom den 26 februari 2013 i méal C-617/10 Akerberg Fransson). Detta
trots att artikel 5.1. 1 EU-stadgan riktar sig till medlemsstaterna endast nér dessa
tillampar unionsritten. Enligt artikel 52.3 1 EU-stadgan ska de réttigheter 1 stadgan
som motsvarar sddana som garanteras av Europakonventionen ha samma innebdrd
och rickvidd som i1 konventionen.

Vid tillimpningen av dataskyddsforordningen blir sammanfattningsvis flera rattig-
hetskataloger aktuella for savil skyddet for privatliv som for personuppgifter. Som
ndmnts forutsatter tillimpningen av dessa réttigheter ocksa att den enskilde har en
reell mgjlighet att tillvarata sina intressen genom rétten till ett effektivt rattsmedel.
Raittigheterna kan inskrénkas i lag under vissa forutsittningar.

3.2 Extraterritoriell tillampning av utlandsk lagstiftning

Ordet jurisdiktion anvénds forst och framst for att hinvisa till en stats maktutdvning
over personer och egendom inom dess eget territorium. En stats jurisdiktion kan
utdvas genom ritten att stifta lagar och andra regler (legislativ jurisdiktion), réitten
att tillimpa lagstiftningen eller skipa rétt (judiciell jurisdiktion) och rétten att verk-
stdlla atgarder eller forverkliga beslut som fattats inom ramen for lagstiftning och
rattskipning (exekutiv jurisdiktion). Nar det géller exekutiv jurisdiktion dr utgangs-
punkten i folkrétten att det rader ett forbud for stater att vidta verkstéllighetsatgérder
inom andra staters territorier, t.ex. anvinda hemliga tvangsmedel dir. Detta ir ett
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utflode av den s.k. territorialitetsprincipen, vilken anvdnds som grund for jurisdikt-
ion. Tanken med territorialitetsprincipen &r att ingen stat ska krinka en annan stats
territoriella integritet (suverénitet). >

De senaste decenniernas digitala utveckling har fordndrat eller mojligen forsvérat
tillimpningen av territorialitetsprincipen. Till skillnad fran fysiska foremal och en-
skilda privatpersoner kan elektroniska uppgifter finnas tillgédngliga i flera stater
samtidigt genom direktitkomst eller lagring. I praktiken innebér det att ett internat-
ionellt foretag enligt hemlandets eller flera olika ldnders lagstiftningar kan vara
skyldig att bereda myndigheterna i hemlandet tillgang till uppgifter var dn foretaget
har sin verksamhet. Med andra ord tillimpas en lag utanfor landets territorium, dvs.
extraterritoriellt och kan komma i konflikt med lagarna i det land dér verksamheten
pagar.

I dataskyddsforordningen uppmérksammas problematiken med extraterritoriell till-
lampning i skdl 115. Dar framgér hur 6verforingar som baseras pa extraterritoriell
tillimpningen av utldndsk lagstiftning kan strida mot internationell ritt och inverkar
menligt pa det skydd som dataskyddsforordningen ger de registrerade. I forhéllande
till bestimmelserna 1 dataskyddsforordningen blir en 6verforing av personuppgifter
med tillimpning av extraterritoriell lagstiftning en dold och olovlig 6verforing. Ex-
traterritoriell tilldmpning av utldndsk lagstiftning som leder till att ndgon olovligen
bereder sig tillgang till elektroniskt lagrade uppgifter kan i vissa fall ocksa medfora
straffansvar for dataintrdng enligt 4 kap. 9 ¢ § brottsbalken.

3.3 EU:s dataskyddsreglering

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (all-
mén dataskyddsforordning) trddde 1 kraft den 25 maj 2018. Den foregicks av
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter som i Sverige hade implementerats genom person-
uppgiftslagen (1998:204), hirefter 1995-ars dataskyddsdirektiv.

Enligt artikel 288 andra stycket i fordraget om Europeiska unionens funktionssatt
ska en EU-forordning ha allmén giltighet och vara till alla delar bindande och direkt
tillimplig 1 varje medlemsstat. Till skillnad frdn EU-direktiv ska alltsd forordningar
inte implementeras 1 nationell rétt. I stillet ska forordningsbestimmelser tillimpas
av enskilda, myndigheter och domstolar som nationella forfattningsbestimmelser.'¢

15S0U 2017:89 s. 444.
16.S0U 2017:39 s. 72-73.
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Dataskyddsforordningen ar alltsd direkt tillimplig, men det finns mojlighet till
kompletterande nationella bestimmelser. I Sverige finns kompletterande bestim-
melser 1 lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning (dataskyddslagen). Det foljer av 1 kap. 6 § dataskyddslagen
att lagen &r subsididr i forhéllande till annan lag eller férordning. Avvikande be-
stimmelser kan med andra ord finnas i bla. myndigheternas egna
registerforfattningar och for Kronofogdemyndighetens del kompletteras data-
skyddsforordningen och dataskyddslagen av lagen (2001:184) om behandling av
uppgifter i Kronofogdemyndighetens verksamhet (1 kap. 2-3 §§ KFMdbL).

4 Risk for obehorigt rojande av personuppgifter genom
overforing till myndigheter i tredjeland pa grund av
tillampning av utlandsk lagstiftning

4.1 Begreppet 6verforing

Det finns ingen legaldefinition av begreppet dverforing i dataskyddsforordningen.
I skilen till dataskyddsforordningen anvinds istillet begrepp som floden av inform-
ation till och fran ldnder utanfér unionen, se exempelvis skdl 101. Néigon
legaldefinition till begreppet 6verforing fanns inte heller i 1995 ars dataskyddsdi-
rektiv som 1 Sverige genomfordes i personuppgiftslagen (1998:204), hérefter PuL.
1995-ars dataskyddsdirektiv har upphévts och ersatts av dataskyddsforordningen
men varken i skélen eller i bestimmelserna 1 sig finns det ndgot som tyder pa att
begreppet overforing har fatt ndgon annan materiell innebdrd &n vad som har géllt
tidigare. Mot den bakgrunden far tidigare praxis och forarbeten fortfarande anses
vara relevant.

I forarbetena till PuL skrevs foljande om begreppet. ”Begreppet dverforing — och
det motsvarande uttrycket fora éver — har enligt vr mening en EG-gemensam in-
nebord. Det verkar innebira att personuppgifter som i ndgon mening finns i Sverige
eller i ndgon annan medlemsstat ldmnas ut pd ett sddant sitt att uppgifterna efter
utlimnandet kan sdgas finnas (ocksd) i tredjeland. Att ndgon ges mojlighet att fran
tredjeland komma at personuppgifter som finns i Sverige eller i ndgon annan med-
lemsstat via telekommunikation eller datanétverk ar formodligen ett exempel pé
overforing av uppgifterna till tredjeland.”.!” Det skulle i sddant fall innebéra att an-
vandning av it-tjinster utomlands dir ndgon tillhandahaller support- eller
utvecklingstjénster som forutsétter att leverantoren fér tillgang till uppgifter innebér
en dverforing.

Begreppet overforing berdrdes 1 EG-domstolens forhandsavgorande 1 det svenska
konfirmandlirarmélet'® (dom den 6 november 2003 i mal C-101/01). Domstolen

17S0U 1997: 39 5. 416
18 RH 2004:51.
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konstaterade 1 malet att publicering av uppgifter som en privatperson lagger ut pa
en webbserver inom EU inte omfattas av begreppet 6verforing till tredjeland. Detta
dven om uppgifterna ir atkomliga fran hela virlden.!” Malet kretsade i huvudsak
kring fragan om dverforing genom publicering. Andra typer av dverforing omfatta-
des inte av domstolens prévning. Réttsfallet foranledde efter en Oversyn inga
forslag till forindringar i personuppgiftslagen.?’

4.2 Om overforing av uppgifter till tredjeland

Overforing av personuppgifter till linder utanfor EU regleras i kapitel 5, artiklarna
44-50 1 EU:s dataskyddsforordning.

Utgéngspunkten enligt artikel 44 ir att personuppgifter inte far féras ut ur unionen.
Sddan overforing far dock ske under de fOrutséttningar som anges i artiklarna
45-47 och 49. Av skél 101 framgér att det &r viktigt att den skyddsniva som fysiska
personer sikerstélls inom unionen genom dataskyddsforordningen inte undergrivs
nér personuppgifter Overfors frdn unionen till tredjeland.

Enligt artikel 45 har kommissionen mdjlighet att gora bedomning om lédnder utanfor
EU har en adekvat skyddsniva dit personuppgifter kan 6verforas. I avsaknad av
beslut frdn kommissionen kan dverforing anda ske om overforingen kompletteras
med ldmpliga skyddsnivaer enligt artikel 46. Inom den privata sektorn finns det en
mojlighet att baserat pd bindande foretagsbestimmelser fa 6verfora personuppgifter
till tredjeland med tillsynsmyndighetens godkdnnande enligt artikel 47. Avslut-
ningsvis kan personuppgifter trots avsaknaden av ldmpliga skyddsétgirder foras ut
ur EU vid vissa undantagssituationer som framgdr av artikel 49, exempelvis for att
overforingen dr nddvindig for viktiga skdl som ror allménintresset eller med stod
av samtycke fran den registrerade.

Artikel 48 reglerar situationen ndr domstolar och myndigheter i tredjeland begér
tillgang till personuppgifter.

For att en behandling 1 form av 6verforing av personuppgifter till tredjeland eller
en internationell organisation ska f4 genomforas méste dven dvriga bestimmelser i
dataskyddsforordningen beaktas. Exempelvis maste det finnas en réttslig grund for
overforingen artikel 6.1. Ocksa de grundliggande principerna for behandling av
personuppgifter i artikel 5.1 maste vara uppfyllda. Innefattar Gverféringen kénsliga
personuppgifter, maste bestimmelserna i artikel 9 f6ljas. Innefattar overforingen

Y EG-domstolens férhandsavgérande i det svenska s.k. konfirmandldrarmalet (dom den 6 novem-
ber 2003 i mal C-101/01), p. 51-71. Se dven NJA 2005 s. 361.
20'SOU 2004:6 s. 226.
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saddana personuppgifter om lagovertradelser som avses i artikel 10, maste dven be-
stimmelserna i den artikeln foljas. Innefattar behandlingen person- eller
samordningsnummer kriavs det ocksa att sdrskilda forutsittningar ar uppfyllda (ar-
tikel 87 och 3 kap. 10 § dataskyddslagen).?! I promemorians kontext blir det sérskilt
viktigt vilka krav som kan stillas pa personuppgiftsbitraden enligt artikel 28 och
sakerhetsbestimmelserna enligt artikel 32.

4.3 Krav pa ett personuppgiftsbitrade

Enligt artikel 28.1 far den personuppgiftsansvarige endast anlita personuppgiftsbi-
traden som ger tillrdckliga garantier om att genomfora behandlingen pé ett sddant
sdtt att behandlingen av personuppgifter inte star i strid med dataskyddsforord-
ningen. Detta ska ske med ldmpliga tekniska och organisatoriska atgérder. I skil 81
fortydligas att garantierna ska ges i friga om sakkunskap, tillforlitlighet och resur-
ser men ocksd uppgifter om hur personuppgiftsbitradet kommer att behandla
personuppgifterna tekniskt, hur arbetet &r organiserat och vilket skydd personupp-
gifterna har hos personuppgiftsbitriadet.

Enligt artikel 28.3 och 28.9 ska personuppgiftsbitridets skyldigheter regleras i ett
skriftligt avtal. Enligt 28.3 forsta stycket ska avtalet sédtta ramen for personuppgifts-
bitrddets behandling, forenklat uttryckt vad personuppgiftsbitradet far gora & den
personuppgiftsansvariges vagnar. Avtalet ska ocksa reglera den personuppgiftsan-
svariges skyldigheter och rittigheter.

Enligt 28.3 andra stycket regleras vissa sérskilda skyldigheter for personuppgifts-
bitrddet 1 punkterna a-h. Av sérskilt intresse dr punkt a dédr personuppgiftsbitradet
enbart far behandla personuppgifter enligt instruktioner fran den personuppgiftsan-
svarige. Undantaget frdn punkt a &4 om det krdvs en sérskild
personuppgiftsbehandling enligt unionsrétten eller nationell lagstiftning. I tidigare
granskningsdrenden anmérkte Integritetsskyddsmyndigheten pd brister i person-
uppgiftsbitridesavtal som hade tillhandahéllits av olika molntjinsteleverantdrer.?
I dessa fall var utrymmet for it-leverantoren alltfor vid att behandla personuppgif-
terna for egna dndamal och avtalen saknade reglering nir tjansteleverantdren skulle
ha raderat personuppgifterna.’® En annan skyldighet som bor uppmirksammas &r
punkten 28.3 h dér personuppgiftsbitradet har en skyldighet att ge den personupp-
giftsansvarige tillgdng till all information som krdvs for att visa att bitrddet
uppfyller sina skyldigheter enligt artikel 28, inklusive externa revisioner pa person-
uppgiftsansvariges instruktion.

2! Se Ohman, Dataskyddsforordningen (GDPR) m.m. (29 februari 2020, Juno) kommentaren till
artikel 49.

221 aktuella fall Dropbox, Google Apps, Office 365 och Windows Azure, (Data inspektionens be-
slut dnr 256-2011, 13512012, 1475-2013, 358-2014 och 574-2011.

2 Datainspektionens beslut (dnr 13512012, dnr 358-2014 och dnr 988-2014.
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Liksom den personuppgiftsansvarige ar personuppgiftsbitriden skyldiga att vidta
lampliga tekniska och organisatoriska atgiarder for att sikerstilla en sdkerhetsniva
som dr ldmplig 1 forhéllande till risken enligt artikel 32 i dataskyddsférordningen.
Vid en olovlig personuppgiftsbehandling kan personuppgiftsbitriddet bli skade-
standsskyldig gentemot de enskilda enligt artikel 82 i dataskyddsforordningen och
7 kap. 1 § dataskyddslagen. Ett personuppgiftsbitrade kan ocksa bli foremal for
sanktionsavgift enligt artikel 83 i dataskyddsforordningen och 6 kap. 2-3 §§ data-
skyddslagen. Som tidigare ndmnts kan ockséd agerandet medfora straffansvar.

Enligt artikel 28.10 i dataskyddsforordningen ska ett personuppgiftsbitrdde anses
vara personuppgiftsansvarig for behandlingen om den 6vertrader dataskyddsforord-
ningens faststillda &ndamal och medel for behandlingen. Skadestandsansvaret mot
uppdragsgivaren och skyldigheten att betala sanktionsavgift m.m. kvarstar likafullt
som ett bitrdde. Det betyder exempelvis att om ett personuppgiftsbitrdde olovligen
overfor personuppgifter till tredjeland dr det bitrddet som &r ansvarigt for agerandet
direkt 1 forhallande till de registrerade.

4.4 Dataskyddssakerhet enligt EU:s dataskyddsreglering

Enligt artikel 32 i dataskyddsfoérordningen ska den personuppgiftsansvarige och
personuppgiftsbitriadet vidta 1dmpliga tekniska och organisatoriska atgarder for att
sakerstilla en sidkerhetsniva som &r 1dmplig 1 forhdllande till risken.

Atgirderna ska vidtas med beaktande av den senaste utvecklingen, genomfdrande-
kostnaderna och behandlingens art, omfattning, sammanhang och dndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, {for fysiska personers rittigheter
och friheter.

I artikeln ges foljande exempel pé lampliga atgarder.

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sdkerstdlla konfidentialitet, integritet, tillgénglig-
het och motstandskraft hos behandlingssystemen och -tjénsterna,

c) formégan att dterstélla tillgdngligheten och tillgdngen till personuppgifter 1
rimlig tid vid en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, undersdka och utvdrdera effektivite-
ten hos de tekniska och organisatoriska atgdrder som ska sékerstélla
behandlingens sékerhet.

Vid beddmningen av ldmplig sidkerhetsniva ska sdrskild hdnsyn tas till de risker
som behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust



€ Kronofogden

Infoklass: 1

14(28)

Kronofogdemyndighetens stillningstagande

Beslutad av Ansvarig organisation Nr

Ulrika Lindén Réttsavdelningen 1/21/RKF
Dokumentégare Beslutsdatum Dnr

Soheil Roshanbin 2021-02-04 KFM 25972-2020
Galler fr.o.m. Ny

2021-02-04

eller &ndring eller till obehorigt réjande av eller obehdrig atkomst till de personupp-
gifter som Overforts, lagrats eller pd annat sétt behandlats.

Till skillnad frén begreppet dverforing finns det i dataskyddsforordningen tydligare
uttalanden om vad som faller inom begreppet sikerhet. Som framgér av ndmnda
artikel omfattas exempelvis obehdrig dverforing eller atkomst till personuppgifter
av sikerhetsbestimmelserna.*

Problematiken med extraterritoriell tillimpning av utldndsk lagstiftning kan 1 vissa
fall ge den personuppgiftsansvarige skil att anta att en viss behandling sannolikt
leder till en hog risk for de registrerades rittigheter. S4 kan vara fallet om négon
utan tillstand olovligen &verfor uppgifter till tredjeland. Under sadana forhallanden
ska en konsekvensbedomning goras enligt artikel 35. Om konsekvensbedomningen
visar att behandlingen skulle leda till en hog risk ska forhandssamrad ske med
Integritetsskyddsmyndigheten enligt artikel 36.

4.5 Kronofogdemyndighetens overvagande om risker for obe-
horigt réjande

Kronofogdens bedéomning: Kronofogden kan anlita it-leverantérer inom un-
ionen Over vilka utlindska édgare har ett dominerande inflytande om de i avtal
garanterar att de personuppgifter som behandlas genom tjansten inte blir foremal
for overforing till tredjeland. It-leverantorens garanti ska inkludera underleveran-
torerna.

Risken for obehorigt rojande av personuppgifterna genom overforing till myn-
digheter i tredjeland mdste alltid beaktas ndr detta dr aktuellt vid prévningen
enligt dataskyddsforordningens sikerhetsbestimmelser.

Skil for bedomningen: Som redan ndmnts har EU-domstolen 1 Schrems II fast-
stallt att utformning av de amerikanska Overvakningsprogrammen innebér att
skyddet for privat- och familjeliv, skyddet for personuppgifter samt de enskildas
ratt till effektiva rattsmedel inskranks vid en 6verforing av personuppgifter fran un-
ionen till USA om inte den personuppgiftsansvarige vidtar ldmpliga
skyddsatgarder.

EU-domstolens avgorande tar sdledes sikte pd behandling av personuppgifter ge-
nom overforing till tredjeland. Domstolen har ddremot inte uttalat sig om risker for
overforing av uppgifter enligt sdkerhetsbestimmelserna i dataskyddsférordningen.
Aven det forslag pa rekommendationer som den Europeiska dataskyddstyrelsen har
remitterat, som utgdr frin EU-domstolens dom, handlar om personuppgifter som

24 Se dven artikel 4.12 dér en personuppgiftsincident definieras och skl 83.



Infoklass: 1 15(28)

‘» Kronofogden Kronofogdemyndighetens stiillningstagande

Beslutad av Ansvarig organisation Nr

Ulrika Lindén Réttsavdelningen 1/21/RKF

Dokumentégare Beslutsdatum Dnr

Soheil Roshanbin 2021-02-04 KFM 25972-2020

Galler fr.o.m. Ny

2021-02-04

overfors till tredjeland. I rekommendationerna framgér att externa it-tjdnster kan
anvindas om leverantéren garanterar att personuppgifterna inte fors till tredje-
land.?® Vid analysen #r det dirfor nddvindigt att gora en tskillnad mellan risken
for overforing och en faktisk overforing. Om uppgifter faktiskt inte har overforts
men det foreligger en risk for 6verforing av uppgifter pa grund av tillimpning av
extraterritoriella lagar finns det andra regler i dataskyddsforordningen som fér till-
lampas.

Inledningsvis stiller dataskyddsférordningen krav pa Kronofogdens val av person-
uppgiftsbitride. Myndigheten méste forsikra sig om att bitrddet har formaga att
leva upp till dataskyddsférordningens regelverk innan ett sddant bitrédde anlitas och
vid behov folja upp bitrddets ataganden. Kronofogden har ocksa ett ansvar for att
tydligt reglera avtalsvillkoren for vad en leverantor far géra med uppgifterna. Detta
ar 1 synnerhet viktigt om Kronofogden inte har insyn eller har svérigheter att fa
insyn i tjinsteleverantdrens it-miljé och personuppgiftsbehandling. I detta samman-
hang kan ndmnas att Europeiska dataskyddsstyrelsen for ett liknande resonemang
kring fragan om hur den personuppgiftsansvarige ska agera i en situation dér ett
bitrdde kan overfora uppgifter till tredjeland. Dataskyddstyrelsen anger bl.a. att av-
talet med personuppgiftsbitrddet maste reglera frigan om 6verforing till tredjeland
for savil bitridet som eventuella underbitriden.*®

Kronofogden ér ansvarig for den personuppgiftsbehandling som bitradet utfor. Om
en it-leverantér som Kronofogden har anlitat, dolt eller olovligen, 6verfor person-
uppgifter till tredjeland ar det leverantdren som dr ansvarig for dverforingen med
risk for skadestdndsskyldighet och sanktionsavgifter. I vissa situationer kan till och
med ett sddant agerande omfattas av straffansvar for dataintrdng beroende pd om
bitrddet olovligen bereder sig ytterligare tillgang till uppgifter 4n vad som foljer av
parternas overenskommelser.

Det dr mot bakgrund av vad som é&r kidnt om andra lénders tillimpning extraterrito-
riell jurisdiktion, inte minst genom vad som har kommit fram 1 Schrems II,
problematiskt att enbart ndja sig med de besked som ldmnas fran en avtalspart dven
med beaktande av mgjligheten att beivra vertradelser av ett personuppgiftsbitrade.
De péfoljder som ett personuppgiftsbitrdde riskerar genom en olovlig personupp-
giftsoverforing utgor 1 och for sig ett skydd for de registrerade men Kronofogden
maste dven ta ett eget ansvar for de risker som dr forenade med att anlita en extern
it-leverantér. Den bedomningen ska ske med utgéngspunkt frdn bestimmelserna
om sidkerhet enligt artikel 32.

25 Se punkt 13 i recommendations 01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data, publicerat den 10 november 2020.

26 Se fraga 11 i Frequently Asked Questions on the judgment of the Court of Justice of the Euro-
pean Union in Case C-311/18 - Data Protection Commissioner v Facebook Ireland Ltd and Maxi-
millian Schrems, publicerat den 24 juli 2020.
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Niér en riskbedomning gors finns det ett utrymme for att beddma vilka skador en
olovlig personuppgiftsbehandling kan medfora. Det innebér att &ven om en uppgift
inte avsiktligen hade fatt overforas till tredje land finns ett visst utrymme att accep-
tera risken for en sadan Gverforing. Sa kan exempelvis vara fallet med en uppgift
som inte dr integritetskinslig eller som i 6vrigt inte medfor men eller skada. Sddana
uppgifter kan exempelvis vara offentliga och léttillgdngliga uppgifter, inte séllan
publicerade pad myndighetens egen hemsida, arsredovisningar, rapporter eller dy-
likt. Typiskt sett kan den som vill ta del av sddana uppgifter, &ven om det skulle
handla om en utlaindsk myndighet, ldttare inhdmta dem sjélv an att i strid med
svensk och europeisk lagstiftning foreldgga ett bolag under annan jurisdiktion att
overfora uppgifterna dolt. I sddana situationer finns med andra ord ingen reell risk
for skada. Sdkerhetsbestimmelserna ger ocksa ett visst utrymme for att viga beho-
vet av behandlingen mot risken med den.

For att illustrera resonemanget ges foljande exempel. En myndighet vill anvénda
sig av ett planeringsverktyg som tillhandahills genom en extern it-tjénst 1 ett
svenskt eller europeiskt bolag. De personuppgifter som fors dver till verktyget
handlar i huvudsak om namnet péd medarbetare eller liknande personuppgifter som
inte dr kdnsliga ur integritetsperspektiv. Det anlitade bolaget som tillhandahéller
verktyget anvénder sig i sin tur av en servertjdnst som tillhandahalls av ett utlindskt
bolag med servrar i Europa. Tjinsteleverantoren atar sig enligt avtalsvillkoren att
overforing av personuppgifter inte ska ske till tredjeland. Den personuppgiftsansva-
rige ska d4 bedoma risken for att personuppgifter dnda fors over till tredjeland och
vilken skada som detta skulle kunna fororsaka avseende de registrerades fri och
rittigheter. Tjénsten far endast anvéindas om man utifrn detta kan bedoma séker-
hetsnivan som lamplig. Om uppgifterna trots alla sdkerhetsatgirder som vidtagits
olovligen fors over till tredjeland kan den registrerade inte anses lida ndgon storre
skada dn om uppgifterna hade hamtats fran myndigheten med stdd av offentlighets-
principen. Om ett olovligt rdjande skulle ske dr tjinsteleverantdren
skadestandsskyldighet gentemot de registrerade och Kronofogden. Tjadnsteleveran-
toren skulle hédrutover bli skyldig att betala sanktionsavgifter och riskerar
straffansvar.

5 Overforingar av personuppgifter till tredjeland base-
rat pa bestaimmelsen om adekvat skyddsniva
5.1 Privacy Shield

Enligt artikel 45.1 far kommissionen fatta beslut om att ett land sékerstéller en ade-
kvat skyddsniva for de registrerade. Ett sddant beslut bryter forbudet mot 6verforing
till tredjeland enligt artikel 44. Bedomningen ska goras efter de omsténdigheter som
anges 1 artikel 45.2. I huvudsak handlar beddmningen om huruvida de registrerade
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har ett motsvarande skydd for uppgiftsbehandlingen som om uppgifterna hade varit
kvar inom unionen.

Begreppet adekvat skyddsniva fanns som begrepp dven i 1995-ars dataskyddsdi-
rektiv och hade sin motsvarighet i 33 § PulL, dar det gick framgick att det var
forbjudet att till tredjeland fora dver personuppgifter som ér under behandling om
landet inte hade en adekvat niva for skyddet av personuppgifterna. Enligt artikel
25.6 1 1995 érs dataskyddsdirektiv kunde kommissionen bedéma huruvida ett land
genom bl.a. sin interna lagstiftning erbjod de registrerade en adekvat skyddsniva.

I beslut den 26 juli 2000 meddelade kommissionen att ett adekvatskydd kunde sé-
kerstéllas genom de principer om integritetsskydd som framgick av beslutet om
Safe Habor Privacy Principles.?’” Bakgrunden var att organisationer i USA enligt
principen om en ”Safe Harbor” pa frivillig vidg kunde ansluta sig till en uppséttning
dataskyddsregler som det amerikanska handelsdepartementet utformat. De ansluta
foretagen listades d& pa det amerikanska handelsdepartementets webbplats. EU-
domstolen underkénde dock Safe Harbor-systemet som ett sétt att nd upp till union-
ens krav pd en adekvat skyddsnivd vid tredjelandsdverforingar (maél
C-362/14 ”Schrems™).?® EU-domstolen konstaterade att kommissionens beslut
stod 1 strid med grundldggande rattigheter i rittighetsstadgan, men riktade ocksa
kritik mot kommissionen som vid utformningen av beslutet hade inskrénkt de nat-
ionella dataskyddsmyndigheternas provning. Beslutet forklarades dérfor vara
ogiltigt.”

EU-kommissionen fattade ett nytt beslut den 12 juli 2016 med stod av artikel 25.6
1 1995 ars dataskyddsdirektiv. Beslutet fick namnet Privacy Shield och byggde 1
grunden pa samma sjilvcertifieringsmekanismer som Safe Harbor, men inneholl
ytterligare skydd for de registrerade for att tillgodose EU-domstolens krav, bl.a. en
ombudsmansmekanism.>°

Privacy Shield var giltig med stdd av artikel 45.6 1 dataskyddforordningen dven
efter forordningens ikrafttridande, men upphidvdes den 16 juli 2020 av
EU-domstolen i mélet Schrems II. I huvudsak ansag EU-domstolen pa samma sétt
som 1 tidigare mal att utformningen av de amerikanska dvervakningsprogrammen
innebar en inskridnkning 1 de grundldggande réttigheterna enligt artikel 7, 8, och 47

272000/520/EG: Kommissionens beslut av den 26 juli 2000 enligt Europaparlamentets och radets
direktiv 95/46/EG om huruvida ett adekvat skydd sédkerstills genom de principer om integritets-
skydd (Safe Harbor Privacy Principles) i kombination med frdgor och svar som Forenta staternas
handelsministerium utfardat

28 Magnusson Sjdberg, personuppgiftslagen (1998:204), 33 §, Lexino den 2 juli 2017.

2 EU-domstolens avgorande den 6 oktober 2015 i mal C-362/14, p. 79-98 och 99-106.

30 Kommissionens genomforandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparla-
mentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstills genom skdlden
for skydd av privatlivet i EU och Forenta staterna
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1 stadgan for de registrerade. Detta kom till uttryck i domen genom att domstolen
bl.a. konstaterade att dvervakningsprogrammen var alltfér vida och obegrdnsade
sett till sin utformning. De registrerade hade inte nagra lagstadgade réttigheter 1
forhallande till de amerikanska myndigheter och vissa delar av dvervakningspro-
grammen grundade sig pa beslut som inte var foremal for domstolskontroll.

Ytterligare en grund for domstolens bedomning var att avsaknaden av lagstadgade
rittigheter innebar att de registrerade inte kunde vénda sig till domstol {or att begéra
en rittslig provning av en rattighetsinskrankning. Visserligen inneholl Privacy
Shield som ndmnts en ombudsmannamekanism, men EU-domstolen ansag att ett
sadant institut inte var likvardig en opartisk domstol bl.a. mot bakgrund av att om-
budsmannen var en del av det amerikanska utrikesdepartementet.>! Dirigenom var
inte beslutet om Privacy Shield forenligt med artikel 45.1 1 dataskyddférordningen
och ogiltigforklarades av EU-domstolen. 2

EU-domstolens beddmning av de amerikanska dvervakningsprogrammen far dven
biring pa andra metoder for Gverforing én just mekanismen i artikel 45.1. Domsto-
len konstaterade ndmligen att beddmningen av skyddsnivd maste sdkerstillas
oberoende av vilken bestdammelse 1 dataskyddsforordningen som ligger till grund
for en dverforing av personuppgifter till ett tredjeland.*

5.2 Kronofogdens 6vervaganden kring adekvat skyddsniva i
anledning av EU-domstolens avgorande om Privacy
Shield

Kronofogdens bedomning: Kronofogden far inte dverfora personuppgifter till
USA med stdd av EU-kommissionens beslut om Privacy Shield enligt artikel
45.1 1 EU:s dataskyddsforordning.

Personuppgiftsoverforing till USA maéste vila pd andra réttsliga grunder.

Skil for bedomningen: Kommissionens beslut om Privacy Shield upphidvdes den
16 juli 2020 vilket innebdr att dverforing av personuppgifter till USA inte langre
kan stodja sig pd detta beslut. EU-domstolen uttrycker tydlig att det foreligger en
omedelbar konflikt mellan utformningen av de amerikanska dvervakningsprogram-
men och EU:s rittighetsstadga.

I praktiken innebdr domstolens avgorande stora begriansningar i mojligheterna att
overfora personuppgifter till USA, dven nér overforingen sker med andra réttsliga
grunder &n Privacy Shield. Domen bor dock inte tolkas som ett absolut hinder for

31'Se punkterna 180, 183 och 197 i C-311/18 - Facebook Ireland och Schrems.
32 Se punkterna 199-200 i C-311/18 - Facebook Ireland och Schrems samt domslut under punkt 5.
33 Se punkt 92 i C-311/18 - Facebook Ireland och Schrems
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all personuppgiftsoverforing till USA. Det finns skil att paAminna sig om att proble-
matiken med extraterritoriell tillimpning av utlindsk lagstiftning inom unionens
omrade var nagot som var kint redan vid dataskyddsférordningens tillkomst. Som
framgar av skél 115 innehéller unionsritten dverviaganden kring vilka situationer
som personuppgifter far Gverforas till tredjeland trots att overforingen innebér ett
samre skydd for de registrerade. Till detta kommer ocksa att det finns andra skydds-
mekanismer i regelverket for att personuppgifter olovligen inte ska foras ut ur den
europeiska unionen.

Foljden av att EU-domstolen har upphévt Privacy Shield blir att Kronofogden far
grunda Overforing av personuppgifter till USA pé andra regler i den hierarki av
bestimmelser som giller vid overforing av personuppgifter till tredjeland enligt
dataskyddsforordningen.

6 Overféring av personuppgifter till tredjeland pa
grundval av lampliga skyddsatgarder

6.1 Overféringar som omfattas av limpliga skyddsatgarder

Enligt artikel 46 i dataskyddsforordningen kan personuppgifter verforas till tred-
jeland utan ett beslut fran kommissionen om adekvat skyddsnivd om det istéllet har
vidtagits ldmpliga skyddsétgirder.

Enligt artikel 46.2, punkterna a—f, kan skyddsatgédrderna ta formen av

a) ettrattsligt bindande och verkstéllbart instrument mellan offentliga myndig-
heter eller organ,

b) bindande foretagsbestammelser 1 enlighet med artikel 47,

c¢) standardiserade dataskyddsbestimmelser som antas av kommissionen i en-
lighet med det granskningsforfarande som avses 1 artikel 93.2,

d) standardiserade dataskyddsbestdmmelser som antagits av en tillsynsmyn-
dighet och godkints av kommissionen 1 enlighet med det
granskningsforfarande som avses 1 artikel 93.2,

e) en godkind uppférandekod enlig artikel 40 tillsammans med réttsligt bin-
dande och verkstéllbara dtaganden for den personuppgiftsansvarige eller
personuppgiftsbitrdadet 1 tredjelandet att tillimpa lampliga skyddsatgérder,
dven ndr det giller registrerades réttigheter, eller

f) en godkénd certifieringsmekanism enlig artikel 42 tillsammans med réttsligt
bindande och verkstdllbara ataganden for den personuppgiftsansvarige, per-
sonuppgiftsbitriadet i tredjelandet att tillimpa ldmpliga skyddsatgérder, dven
nér det géller de registrerades réttigheter.

Punkt a syftar till internationella avtal mellan en eller flera myndigheter inom EU
och en eller flera myndigheter utanfoér unionen och punkt b handlar om &verforing
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av personuppgifter inom en internationell koncern. Punkt ¢ och d handlar om stan-
dardiserade dataskyddsbestimmelser, dvs. avtalsklausuler, som antagits av
kommissionen eller av en tillsynsmyndighet med kommissionens godkdnnande.
Dataskyddsklausulerna &r formulerade som bindande villkor for avtalsparterna med
skyldigheter kring information, ritt for tredje part ( dvs. de registrerade) att dberopa
villkoren, skadestand, forbud kring #ndring av villkor m.m.** Syftet ir att avtals-
rattsligt reglera dataskyddet for de registrerade. Punkt e och f handlar om att skapa
skyddsatgédrder genom uppforandekoder eller certifieringar, typiskt sett branschspe-
cifika dataskyddsregler som tas fram av branschorganisationer enligt artikel 4042
1 dataskyddsforordningen. I denna kontext maste uppforandekoder eller certifi-
eringsmekanismerna eller uppforandekoderna ocksa vara rittsligt bindande och
verkstillbara for mottagaren av uppgifterna i tredjeland.®

6.2 Sarskilt om standardavtalsklausulerna enligt 46.2 ¢

Punkt ¢ var foremal for EU-domstolens provning i Schrems 11, dvs. frdgan om gil-
tigheten av kommissionens beslut om standardavtalsklausulernas och dess
tillimpning. I denna kontext handlar skyddsatgirden som nimnts om att den per-
sonuppgiftsansvarige ingdr ett avtal med mottagaren av informationen utanfor
unionen. Avtalet ska da innehélla de standardiserade dataskyddsbestammelser som
antagits av kommissionen. Tidigare kommissionsbeslut enligt 1995 ars dataskydds-
direktiv ar fortsatt giltiga enligt 46.5.

De gillande standardklausulerna ar foljande, varav den sista handlar om 6verforing
av personuppgifter till personuppgiftsbitraden i linder utanfor EU/EES.

e 2001/497/EG: Kommissionens beslut av den 15 juni 2001 om standardav-
talsklausuler for 6verforing av personuppgifter till tredjeland enligt direktiv
95/46/EG

e 2004/915/EG: Kommissionens beslut av den 27 december 2004 om &ndring
av beslut 2001/497/EG om standardavtalsklausuler for dverforing av per-
sonuppgifter till tredjeland

e 2010/87/: Kommissionens beslut av den 5 februari 2010 om standardavtals-
klausuler for dverforing av personuppgifter till registerforare etablerade i
tredjeland 1 enlighet med Europaparlamentets och radets direktiv 95/46/EG

Avtalen far enligt skdl 109 dven behandla andra frigor under fGrutsittningen att
Ovriga avtalsvillkor inte stér i strid med standardavtalsklausulerna.

34 Se exempelvis klausulerna i Kommissionens beslut av den 5 februari 2010 om standardavtals-
klausuler for overforing av personuppgifter till registerforare etablerade i tredjeland i enlighet med
Europaparlamentets och radets direktiv 95/46/EG

35 Europeiska dataskyddsstyrelsen har tagit fram riktlinjer for utformning om uppforanderegler och
certifieringsmekanismer.
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EU-domstolen konstaterade i Schrems I, p. 105, att artikel 46.1 och 46.2 ¢ data-
skyddsforordningen inte far tillimpas pa ett sddant sitt de registrerades lagstadgade
rattigheter och ritten till effektiva rattsmedel undergriavs. Den personuppgiftsan-
svarige kan darfor inte enbart ndja sig med att konstatera att skyddsnivan som
skapas genom att standardavtalsklausulerna tas in i ett avtal dr tillrickligt god utan
maste ocksd bedoma hur uppgifterna kommer att hanteras enligt det mottagande
landets rattssystem och den atkomst som myndigheterna i det tredjelandet far at-
komst till.

Samtidigt uttalade domstolen (p.132—137) att det inte finns nagra hinder for den
personuppgiftsansvarige att vidta kompensatoriska atgérder i kombination med
standardavtalsklausulerna, beroende pa den situation som finns i det tredjelandet,
for att sdkerstilla att skyddsnivan iakttas. Det dr forst nir det inte finns en reell
mojlighet att uppritthilla réittigheterna enligt artiklarna 7, 8 och 47 1 stadgan som
personuppgiftsoverforingen maste upphdra. Domstolen konstaterade i Ovrigt,
(p. 138-148), att de befintliga standardavtalsklausulerna innehaller effektiva mek-
anismer som gor det mdjligt att sikerstélla att overforing av personuppgifter till
tredjeland avbryts eller forbjuds om mottagaren inte iakttar eller inte kan iaktta
klausulernas innehall.

Sammantaget stod inte kommissionens beslut om standardavtalsklausuler enligt
46.2 c i strid med de grundldggande réttigheterna och darmed kan de anvéndas som
ett medel for 6verforing av personuppgifter till tredjeland under den forutsittningen
att det skydd som erbjuds genom klausulerna ar reella.

I kolvattnet av Schrems II har den Europeiska dataskyddstyrelsen tagit fram tva
stoddokument for att underlétta for den personuppgiftsansvariga att vidta lampliga
skyddsétgarder vid dverforing av uppgifter till tredjeland.

Den ena, "Recommendations 01/2020 on measures that supplement transfer tools
to ensure compliance with the EU level of protection of personal data”, ger vigled-
ning och metodstod for tillimpning av artikel 46.2 ¢ med bl.a. rekommendationer
kring vad som ska beddmas och vilka forstirkande &tgirder som den personupp-
giftsansvarige kan vidta for att na upp till ratt skyddsniva for de registrerade. Som
exempel kan ndmnas tekniska atgérder sdsom kryptering, pseudonymisering eller
fragmentisering av uppgifterna for att forhindra olovlig dtkomst. Ytterligare rekom-
mendationer som bor uppmirksammas ar hur skyddsédtgiarder kan utformas som
avtalsenliga villkor for mottagaren kring 6ppenhet om hur informationen behandlas
1 mottagarens land och avtalsvillkor kring skyldighet for mottagaren att vidta ratts-
liga atgérder for att forhindra eller begridnsa att informationen dverldmnas till det
mottagande landets myndigheter m.m.
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Det andra dokumentet, ”Recommendations 02/2020 on the European Essential
Guarantees for surveillance measures” syftar till att ge vigledning kring vilka be-
domningskriterier som den personuppgiftsansvarige ska utga ifran vid bedémning
av om Overvakningsprogram i tredjeland stér 1 konflikt med dataskyddsregleringen
och grundldggande rittigheter.

6.3 Kronofogdemyndighetens overvaganden kring overforing
med stod av lampliga skyddsatgarder

Kronofogdens bedéomning: Kronofogden kan for 6verforing av personuppgifter
till tredjeland anvénda sig av de av EU-kommissionen faststéllda standardavtals-
klausulerna. Detta forutsitter sarskilda dverviaganden dir personuppgiftsskyddet
vid overforing till USA behdver kompletteras av genom t.ex. kontraktuella, tek-
niska eller organisatoriska atgérder.

Vid en sddan dverforing ska de registrerade ha ett tillrdckligt skydd for sina per-
sonuppgifter och é&dven ritt till ett effektivt rdttsmedel é&ven nir
personuppgiftsbehandlingen i sig inte innebér ett intrdng i privatlivet. Forhands-
samréd bor 1 svarbeddmda fall ske med Integritetsskyddsmyndigheten.

Skil for bedomningen: Om Kronofogden har ett behov av éverforing av person-
uppgifter till tredjeland dér det som i fallet med USA inte finns ett beslut fran
kommissionen om att landet har adekvat skyddsniva kvarstdr mojligheten for Kro-
nofogden att inga ett eget dataskyddsavtal med mottagaren genom tillimpningen av
standardavtalsklausulerna.

Mot bakgrund av vad som har redogjorts 1 foregédende avsnitt dr troskeln for att
kunna utforma lampliga skyddsétgirder s& hog att det framst kan bli aktuellt att
Overfora uppgifter med stod av standardavtalsklausuler i situationer nér det ar upp-
gifter som utifrén ett integritetsperspektiv framstar som okansliga. En beddmning
av uppgiftens karaktdr dr dock inte tillrdcklig. Som framgéar av EU-domstolens av-
gorande maste de registrerade atnjuta ett tillrackligt skydd for sina personuppgifter
och ha en ritt till ett effektivt rattsmedel dven nér personuppgiftsbehandlingen i sig
inte innebdr ett intrdng i privatlivet. Det ligger i sakens natur att det bor finnas storre
utrymme for att kunna dstadkomma ett tillrdckligt skydd for de registrerade genom
lampliga skyddsatgirder nédr uppgifterna 1 sig inte ar kénsliga.

Enligt Europeiska dataskyddsstyrelsens rekommendationer om ytterligare atgérder
for hur ett tillrdckligt skydd for personuppgifter kan uppritthéllas behdver den per-
sonuppgiftsansvarige bedoma vad det ér for typ av uppgifter som behandlas genom
overforingen, vilka risker som &r forknippade med Gverforing och vilka tekniska,
avtalsenlig och organisatoriska forstirkningsatgirder som kan vidtas for att ni upp
till en tillrdcklig skyddsnivé for de registrerade. En sdidan beddmning maste ocksa
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goras fran fall till fall och med utgangspunkt fran vilken typ av information som
overfors.

Med héansyn till vad som framkommit om utformningen av de amerikanska dver-
vakningsprogrammen &r anvédndning av standardavtalsklausuler forenat med
svérigheter och risker. Det finns anledning att tro att Kronofogden vid ett dverva-
gande om att anvédnda sig standardavtalsklausuler inte sdllan kommer att ha behov
att begéra forhandssamrad med Integritetskyddsmyndigheten

7 Overféring av personuppgifter till tredjeland med stod
av tillampliga undantagsregler

71 Undantag i vissa sarskilda situationer

Enligt artikel 49.1 far 6verforing av personuppgifter till tredjeland ske trots avsak-
nad av ett beslut om adekvat skyddsniva enligt artikel 45.3 eller limpliga
skyddsétgarder enligt artikel 46 men under foljande villkor.

a) Den registrerade har uttryckligen samtyckt till att uppgifterna far overforas,
efter att forst ha blivit informerad om de eventuella riskerna med séddana
overforingar for den registrerade nér det inte foreligger ndgot beslut om ade-
kvat skyddsniva eller ldmpliga skyddsétgirder.

b) Overforingen dr nddvindig for att fullgdra ett avtal mellan den registrerade
och den personuppgiftsansvarige eller for att genomfora atgirder som fore-
gér ett sddant avtal pd den registrerades begéran.

¢) Overforingen ér nddvindig for att ingé eller fullgora ett avtal mellan den
personuppgiftsansvarige och en annan fysisk eller juridisk person i den re-
gistrerades intresse.

d) Overforingen 4r nddvindig av viktiga skil som ror allménintresset.

e) Overforingen dr nddvindig for att kunna faststilla, gora gillande eller for-
svara réttsliga ansprék.

f) Overforingen ir nddvindig for att skydda den registrerades eller andra per-
soners grundldggande intressen, nir den registrerade ar fysiskt eller rittsligt
forhindrad att ge sitt samtycke.

g) Overforingen gors frin ett register som enligt unionsritten eller medlems-
staternas nationella ritt &r avsett att ge allmadnheten information och som ér
tillgéngligt antingen for allménheten eller for var och en som kan styrka ett
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berattigat intresse, men endast i den utstrickning som de i unionsritten eller
1 medlemsstaternas nationella rétt angivna villkoren for tillgdnglighet upp-
fylls i1 det enskilda fallet.

Enligt 49.1 andra punkten finns ytterligare en ventil for 6verforing nir dvriga un-
dantag inte &r tillampliga. Bestimmelsen forutsétter en intresseavvégning och tar
sikte pd enstaka, ndodvéandiga Overforingar for ett beréttigat &ndamal. De registre-
rade och tillsynsmyndigheten ska da underréttas om Sverforingen.

Samtycke och avtal, det vill sdga punkterna a-c i punkt far inte omfatta atgérder
som vidtas av offentliga myndigheter som ett led i utdvandet av deras offentliga
befogenheter. Nér det giller punkt d i forsta stycket framgar det av artikel 49 att det
ska vara ett erként intresse i unionsritten eller i den nationella ritten som den per-
sonuppgiftsansvarige omfattas av.

Europeiska dataskyddsstyrelsen har gett ut riktlinjer om tillimpningen av arti-
kel 49.3¢

7.2 Sarskilt om undantag med den registrerades samtycke

Som ndmnts fir en dverforing av personuppgifter till ett tredjeland ske om den re-
gistrerade uttryckligen har samtyckt till att personuppgifterna far overforas enligt
punkt a, dvs. att samtycket ska specifikt avse overforingen. En forutsittning &r att
den registrerade ska ha informerats om riskerna med 6verforingen nér det inte finns
nagot beslut om adekvat skyddsnivé eller 1ampliga skyddsatgérder.

Begreppet samtycke definieras 1 artikel 4.11 som varje slag av frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen ge-
nom ett uttalande eller genom en entydig bekréftande handling, godtar behandling
av personuppgifter som rér honom eller henne.

Vad som avses med frivillig utvecklas i dataskyddsforordningens skil 43. Dér anges
bl.a. att samtycke inte bor utgora en giltig réttslig grund 1 ett sarskilt fall dar det
rader betydande ojamlikhet mellan den registrerade och den personuppgiftsansva-
rige, sdrskilt om den personuppgiftsansvarige dr en offentlig myndighet och det
dérfor ar osannolikt att samtycket har 1dmnats frivilligt nér det géller alla forhallan-
den som denna sérskilda situation omfattar.

I skél 42 anges att samtycke inte bor betraktas som frivilligt om den registrerade
inte har ndgon genuin eller fri valmojlighet eller inte utan problem kan végra eller

36 Riktlinjer 2/2018 for undantagen i artikel 49 enligt forordning 2016/679.
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ta tillbaka sitt samtycke. Av skil 42 framgar ocksa att ett informerat samtycket {for-
utsitter att den registrerade ska kdnna till atminstone den personuppgiftsansvariges
identitet och syftet med den behandling for vilken personuppgifterna ir avsedda.’’

Hur ett samtycke bor 1amnas for att den registrerade ska anses ha godtagit behand-
lingen behandlas 1 dataskyddsforordningens skl 32. Samtycke bor ldimnas genom
en entydig bekriaftande handling som innebér ett frivilligt, specifikt, informerat och
otvetydigt medgivande fran den registrerades sida om att denne godkinner behand-
ling av personuppgifter réorande honom eller henne, som t.ex. genom en skriftlig,
inklusive elektronisk, eller muntlig forklaring. Dataskyddsforordningens bestdm-
melser medger att ett samtycke ldmnas genom faktiskt handlande.

Nérmare villkor for samtycket anges 1 art. 7 dataskyddsforordningen. Dér anges
bl.a. att om behandlingen grundar sig pa samtycke, ska den personuppgiftsansva-
rige kunna visa att den registrerade har samtyckt till behandling av sina
personuppgifter (1 p.). Vidare anges att de registrerade ska ha rétt att nér som helst
aterkalla sitt samtycke. Aterkallandet av samtycket ska inte paverka lagligheten av
behandling som grundar sig pd samtycke, innan detta dterkallas. Innan samtycke
lamnas ska den registrerade informeras om detta. Det ska vara lika latt att aterkalla
som att ge sitt samtycke (3 p.).

Europeiska dataskyddsstyrelsen har gett ut riktlinjer om samtycke enligt data-
skyddsforordningen.®® I riktlinjerna tas sirskilt upp problematiken kring samtycke
inom anstillning bl.a. mot bakgrund av den maktobalans som finns mellan arbets-
givare och arbetstagare. Enligt riktlinjerna &r det emellertid inte uteslutet med
samtycke som en laglig grund for behandling av personuppgifter men det dr endast
tillatet under forutsittning att inga negativa konsekvenser kommer att uppsté oav-
sett om den anstillde ger sitt samtycke eller inte.>

7.3 Sarskilt om viktiga skal som ror allmanintresse

Enligt punkt 49.1 d fir en Gverforing av personuppgifter till ett tredjeland ske om
overforingen dr nddvandig av viktiga skél som ror allménintresset. Av 49.4 framgar
att allménintresset ska vara erként 1 unionsrétten eller 1 den nationella ritten.

Vad begreppet allmint intresse betyder kan hérledas till skil 112. Dér anges som
exempel internationella utbyten av uppgifter mellan konkurrensmyndigheter,

371 artikel 13 finns ytterligare krav p& information som ska limnas till den registrerade nir uppgif-
terna samlas in frdn denne

38 Guidelines 05/2020 on consent under Regulation 2016/679, antagna den 4 maj 2020.

¥ 1bid. s. 9.
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skatte- eller tullmyndigheter, finanstillsynsmyndigheter, socialforsédkringsmyndig-
heter eller hélsovirdsmyndigheter, till exempel vid kontaktspdrning for
smittsamma sjukdomar eller for att minska och/eller undanrdja dopning inom idrott.
Begreppet allmént intresse enligt artikel 49.1 &r densamma som artikel 6.1.e och
ska ha stdd i nationella forfattningar enligt artikel 6.3.4

En viktig aspekt av tillimpningen av artikel 49 adr nddvéandighetsprovningen, dvs.
att det maste finnas ett verkligt skil till varfor uppgifterna behover dverforas och
hur det forhéller sig till &ndamélet. Ytterligare en aspekt som aktualiserats till f61jd
av Schrems II handlar om hur frekvent eller aterkommande undantagsreglerna en-
ligt artikel 49 kan och fér tillimpas. Av skél 111 framgér att tillimpningen av artikel
49 vid samtycke, rittsliga ansprak m.m. och avtal ska vara tillatna i frdga om till-
falliga overforingar medan motsvarande skrivningar inte finns for tillimpningen av
artikel 49 for att 16sa uppgifter av allmént intresse.

Dataskyddstyrelsen tycks vara av uppfattning att &ven om en Sverforing pa grund
av ett allmént intresse inte dr begransad till tillfdlliga 6verforingar sd betyder inte
det att personuppgiftsdverforing far ske systematiskt och i stor omfattning med
stod av artikel 49. Undantagsreglerna 1 artikel 49 bor alltsa inte anvéndas som en
huvudregel for 6verforing i den praktiska tillimpningen.*!

For Kronofogden finns bestimmelser om myndighetens uppgifter 1 forordning
(2016:1333) med instruktion for Kronofogdemyndigheten, men dven i forfattningar
som, ofta pa detaljerad niva, reglerar myndighetens uppgifter i olika avseenden,
exempelvis utsokningsbalken (1981:774), lagen (1990:746) om betalningsforeldg-
gande och handrickning, skuldsanerings (2016:675) och F-skuldsaneringslagen
(2016:676) samt konkurslagen (1987:672) m.fl. Det finns dven allménna forvalt-
ningsrittsliga regler 1 t.ex. tryckfrihetsforordningen, offentlighets- och
sekretesslagen (2009:400) samt forvaltningslagen (2017:900). Uppgifter som utfors
1 anledning av dessa forfattningar omfattas som huvudregel av begreppet uppgift av
allmént intresse.

7.4 Kronofogdens overvaganden kring overforing med stod
av tillampliga undantagsregler

Kronofogdens bedomning: Om en 6verforing till tredjeland dr nédvéndig for
att myndigheten ska kunna fullgéra en uppgift av allmént intresse samtidigt som
det saknas stod for 6verforingen i artikel 46 (t.ex. standardavtalsklausulerna) far

40 Se Ohman, Dataskyddsforordningen (GDPR) m.m. (29 februari 2020, Juno) kommentaren till
artikel 49.

41 Se fraga 8 i Frequently Asked Questions on the judgment of the Court of Justice of the European
Union in Case C-311/18 - Data Protection Commissioner v Facebook Ireland Ltd and Maximillian
Schrems, publicerat den 24 juli 2020.
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overforingen 1 enskilda fall goras med stod av artikel 49 i dataskyddsforord-
ningen.

Riskerna for de registrerades fri- och réttigheter méste vid en sddan dverforing
alltid provas enligt dataskyddsforordningens sédkerhetsbestimmelser.

Skil for bedomningen: Om Kronofogden beddmer att det inte gar att dverfora
personuppgifter till tredjeland med ldmpliga skyddsétgérder enligt artikel 46.2 ¢
och det saknas andra alternativ for dverforing kan myndigheten vervéga att dver-
fora personuppgifter med stdd av tillimpliga undantag i artikel 49. De situationer
som blir aktuella i detta sammanhang dr nér det dr nddvéndigt for att 16sa ett viktigt
allménintresse. | vissa situationer kan det vara aktuellt att uppgiften 6verfors till
tredjeland efter samtycke fran de registrerade.

En grundliaggande forutsittning for tillimpning av undantagsbestdmmelsen ar att
det ar nodvéndigt att just dverfora personuppgifterna for viktiga skél som ror all-
minintresset. I manga situationer kan en uppgift t.ex. 16sas utan overforing av
personuppgifter med enklare forédndringar av arbetssdtt. For att illustrera detta ges
foljande exempel. En myndighet vill publicera allmén information genom spridning
pa sociala medier. Om myndighetens medarbetare loggar in pd plattformen med
privata inloggningsuppgifter skulle inloggningen innebéra en personuppgiftsover-
foring till tredjeland. Om myndighetens medarbetare istdllet kan logga in med
inloggningsuppgifter som tillhér myndigheten eller med fiktiva uppgifter skulle
inte ndgra personuppgifter foras over till tredjeland.

Forutom situationer nér sjdlva informationsutbytet och innehéllet behovs for att [6sa
en uppgift av allmént intresse, exempelvis mellan myndigheter i tredjeland, uppstér
aven andra fall av personuppgiftsoverforing dir tillampningen av artikel 49.1 d blir
aktuell. Ett konkret exempel pé en sddan situation dr nir en medarbetare pa Krono-
fogden letar efter utmétningsbara tillgdngar i olika it-tjinster bl.a. sociala medier. I
vissa situationer kan inte medarbetarens namn undga att bli 6verford i samband med
utredningen. Overforingen av personuppgifter blir da en odnskad men nddvindig
bieffekt av arbetsuppgiften som far overforas med stod av artikel 49.1 d. I enlighet
med den Europeiska dataskyddstyrelsens rekommendationer forutsétter tillamp-
ningen av regeln forst att andra mer 1dmpligare sitt att forsoka l0sa uppgiften pa har
uttomits.

Det gar inte att utesluta att det ocksa kan finnas eller uppkomma situationer dér
endast en mdjlig digital tjanst finns att tillga for att uppfylla ett viktigt samhaéllsin-
tresse. | sddana situationer bor undantagsreglerna kunna bli tillampliga 1 avvaktan
pé att Kronofogden finner alternativa 18sningar som inte forutsétter undantagslos-
ningar.
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Ett annat exempel pa en situation diar en personuppgiftséverforing till tredjeland
kan bli aktuell med tillimpning av undantagsreglerna dr Kronofogdens arbete med
att motverka overskuldséttning. I sddana sammanhang handlar det d& inte om re-
gelbundna eller storskaliga personuppgiftsoverforingar utan typiskt sett att namn
och bild pa medverkande i filmer, reportage eller informationskampanjer publiceras
pa sociala medier dir uppgifterna fors till tredjeland. Den undantagsgrund som kan
bli aktuell 1 sddana situationer ar artikel 49.1 d (allmént intresse) i forening med
artikel 49.1 a (samtycke). Det handlar dd om en forfattningsreglerad uppgift som
inte dr led 1 Kronofogdens myndighetsutdvning. Som beskrivs i avsnitt 7.2 krévs att
det &r ett informerat och reellt samtycke inte bara till sjédlva uppgiftsbehandlingen
utan ocks4 till 6verforing av personuppgifter till tredjeland.

Det kan vara svart att inom ramen fOr arbetsgivarforhdllande lata personal utfora
arbetsuppgifter dar de forvéntas ldmna sitt samtycke for bl.a. 6verforing av uppgif-
ter till tredjeland. Typiskt sett ska detta inte ske pa grund av den ojdmnbordiga
relationen mellan arbetsgivare och arbetstagare. Om Kronofogden savél objektivt
for en utomstéende betraktare som subjektivt for de egna medarbetarna skapar for-
utsittningar for ett samtycke enligt artikel 49.1 a kan det undantagsvis vara en
mojlighet som kan dvervigas. Det far dock inte ingd som ett nddviandigt moment
for medarbetarens forméga att 10sa sina arbetsuppgifter. De exempel som nirmast
kommer pa tal handlar om bild och namnuppgifter i sociala medier i samband med
externa evenemang som myndigheten anordnar.

Som nédmnts tidigare i1 avsnitt 4.2 innebdr inte tillimpningen av reglerna i artikel 49
nagot undantag fran dataskyddsforordningens Ovriga dataskyddsregelverk. En
overforing av personuppgifter med tillampningen av artikel 49 forutsitter darfor
ocksd en provning enligt dataskyddsforordningens sikerhetsbestimmelser. Ris-
kerna for de registrerades fri- och réttigheter méste vid en dverforing till tredjeland
alltid provas enligt dataskyddsforordningens sidkerhetsbestimmelser.

Soheil Roshanbin



